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Verschlüsselung allgemein

Bei einer Übertragung von sensiblen Daten über unsichere Netze müssen 
folgende Bedingungen erfüllt sein: 

✴ Vertraulichkeit
Die Daten dürfen nur vom Empfänger gelesen werden.

✴ Integrität
Es ist sicher, dass die Daten während der Übertragung nicht verändert 
wurden.

✴ Authentifizierung
Der Absender ist derjenige, der er vorgibt zu sein

✴ Nicht-Abstreitbarkeit (Non-Repudiation)
Der Erhalt der Daten kann nicht geleugnet werden.
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Verschlüsselung allgemein

Um diese Bedingungen zu erfüllen, wird mittels Schemata 
verschlüsselt. Ein Verschlüsselungsschema besteht aus:

✴Schlüsseln
Beliebige Zeichenfolge mit bestimmter Länge (Keys)

✴Verschlüsselungsart
Algorithmus

✴Schlüsselverwaltung
Key Management Protokol

✴Digitale Unterschriften
Elektronische Signatur
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Grundlegende Verschlüsselungsarten

✴Symmetrische Verschlüsselung

✴Asymmetrische Verschlüsselung

✴Einweg-Verschlüsselungsfunktion (Hash)
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Grundlegende Verschlüsselungsarten

✴Symmetrische Verschlüsselung
Ein geheimer Schlüssel (shared secret key) wird für die 
Ver- und Entschlüsselung verwendet.

✴Vorteil:

✴sehr schnelle Verschlüsselung

✴dadurch wird Vertraulichkeit gewährleistet

✴Nachteil:

✴Die Schlüssel müssen unbedingt sicher und 
geheim aufbewahrt und regelmäßig geändert 
werden. 
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Grundlegende Verschlüsselungsarten

✴Symmetrische Verschlüsselung
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Grundlegende Verschlüsselungsarten

✴Asymmetrische Verschlüsselung
Es werden zwei separate Schlüssel (private/public) für die Ver- 
und Entschlüsselung verwendet.

✴Vorteil:

✴der public keys kann öffentlich gemacht werden 

✴der private key bleibt geheim

✴dadurch wird Vertraulichkeit, Integrität und 
Authentifizierung erreicht.

✴Nachteil:

✴Langsam (ca. 1000 mal langsamer als symmetrische 
Verschlüsselung) 
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Grundlegende Verschlüsselungsarten

✴Asymmetrische Verschlüsselung
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Grundlegende Verschlüsselungsarten

✴Einweg Hash Funktion
Diese Funktion bildet aus einer Nachricht mit 
einer variablen Länge ein Hash-Digest mit 
fester Länge.

✴Das Hash-Digest kann nicht wieder 
entschlüsselt werden. 

✴Dieses Hash-Digest wird bei der digitalen 
Unterschrift mitverwendet.

✴dadurch wird Integrität erreicht.
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Grundlegende Verschlüsselungsarten

✴Einweg Hash Funktion
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Grundlegende Verschlüsselungsarten

✴Algorithmen
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Verschlüsselungsarten angewandt

✴ Digitale Unterschrift
dient zur:

✴ Eindeutigen Identifikation des Absenders

✴ Überprüfung der Datenintegrität 

Ablauf:

✴ Aus der Originalnachricht wird beim Sender ein Hash-Digest gebildet.

✴ Der Sender verschlüsselt das Hash-Digest mit seinem Private key.

✴ Der Empfänger bildet aus der Originalnachricht ebenfalls einen Hash-
Digest.

✴ Er entschlüsselt das erhaltene Digest mit dem Puplic Key des Partners.

✴ Er vergleicht die zwei Digest, bei deren Übereinstimmung ist der 
Sender verifiziert.
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Verschlüsselungsarten angewandt

✴Digitale Unterschrift
Voraussetzung ist, dass die Partner im Besitz des jeweiligen Public 
Key des anderen Partners sind.
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Verschlüsselungsarten angewandt

✴Digitale Unterschrift
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Verschlüsselungsarten angewandt

✴ Problematik der grundlegenden Verschlüsselungsarten

✴ Symmetrische Verschlüsselung

✴Diese kann als sicher angesehen werden, solange der 
Schlüssel geheim bleibt.

✴Die Schlüsselübertragung ist aber kritisch

✴Asymmetrische Verschlüsselung

✴ Löst das Austauschproblem, da die Puplic Keys veröffentlicht 
werden können.

✴Die übertragenen Daten sind gesichert, der Absender kann 
aber nicht verifiziert werden (Man-in-the-Middle-Attack).

✴ Praktisch kann jeder seinen Public Key unter einer beliebigen 
Identität veröffentlichen.
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Verschlüsselungsarten angewandt

✴Beispiel: Alice sendet Bob eine verschlüsselte Nachricht
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Verschlüsselungsarten angewandt

✴Beispiel: Man-in-the-Middle-Attack
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Verschlüsselungsarten angewandt

✴Sichere Schlüsselaustauschsysteme

✴Schlüsselaustauschsysteme lassen einen 
sicheren Austausch eines Public Key über 
unsichere Netze wie z.B. das Internet zu.

✴Dazu werden die Public Keys mehrfach 
verändert und getauscht.

✴Ein sicheres Schlüsselaustauschsystem ist 
das Schlüsselaustauschprotokoll dach 
Diffie-Hellmann
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Verschlüsselungsarten angewandt

✴Schlüsselaustauschverfahren nach Diffie-Hellmann

Montag, 17. März 14



Verschlüsselungsarten angewandt

✴ Schlüsselaustauschverfahren nach Diffie-Hellmann
Ablauf:

1. Public Key

✴ Der eigene Public Key wird über eine dritte Partei, der CA (Certified Authority), 
verifiziert und hinterlegt.

✴ Der Public Key muss verifiziert sein, um eine Man-in-the-Middle-Attack 
auszuschließen.

2. Diffie-Hellmann Key Erzeugung

✴ Das Diffie-Hellmann-Key-Pair wird gebildet.

3. Public Key Austausch

✴ Die Public Keys werden von der CA bezogen.

✴ Die Public Keys können auch direkt vom Partner bezogen werden, wenn diese 
durch die Partner selbst vertrauensvoll und über sichere Kanäle verifiziert werden.

4. Diffie-Hellmann Public Key Austausch

✴ Die DH-Public Keys werden zwischen den Partnern getauscht.
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Verschlüsselungsarten angewandt

✴ Schlüsselaustauschverfahren nach Diffie-Hellmann
Ablauf:

5. Basic Session Key

✴ Mittels der getauschten Diffie-Hellmann-Public Keys wird ein 
symmetrischer Schlüssel, der Basic session Key, berechnet.

6. Session Key

✴ Aus dem Basic Session Key wird ein weiterer, symmetrischer 
Schlüssel abgeleitet, der zum Verschlüsseln der Nachricht 
verwendet wird (Session Key).

✴ Vorteile des Schlüsselaustauschverfahrens nach Diffie-Hellmann
Da sich die Diffie-Hellmann Keys von den CA-Keys ableiten, können die 
DH-Keys von Zeit zu Zeit automatisch neu generiert, getauscht und 
sicher über ein unsicheres Netz, meist das Internet, übertragen werden.
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Kombinierte Verschlüsselungsverfahren

✴In kombinierten Verschlüsselungsverfahren werden die 
Vorteile der asymmetrischen und der symmetrischen 
Verschlüsselungsverfahren genutzt.

✴Die symmetrische Verschlüsselung ist schneller und eignet 
sich für große Datenmengen, die Schlüsselverteilung ist 
kritisch.

✴Die asymmetrische Verschlüsselung erlaubt den Austausch 
von Public Keys über das Internet, ist aber langsamer.

✴Verfahren die dies anwenden sind z.B.:

✴PGP (Pretty Good Privacy)

✴S-Mime (Secure-Mime)
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Kombinierte Verschlüsselungsverfahren

✴ Beispiel: Bob sendet an seinem PC eine verschlüsselte Nachricht mittels PGP an Alice
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Kombinierte Verschlüsselungsverfahren

✴Bob sendet von seinem PC eine verschlüsselte Nachricht mittels 
PGP an Alice
Ablauf:

1. Ein zufälliger Schlüssel (Random Key) wird bei jeder Nachricht 
erneut durch PGP gebildet.

2. Mit dem Random Key wird die Nachricht verschlüsselt.

3. Aus der Nachricht wird mittels eines Hash-Algorithmus das 
Message Digest gebildet.

4. Das Message Digest wird mit dem Private Key des Senders 
verschlüsselt und so die Digitale Unterschrift gebildet, die der 
Nachricht beigefügt wird.

5. Der Random Key wird mit dem Public Key des Empfängers 
verschlüsselt und der Nachricht zugefügt.
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Kombinierte Verschlüsselungsverfahren

✴ Beispiel: Alice empfängt eine verschlüsselte Nachricht von Bob und entschlüsselt diese
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Kombinierte Verschlüsselungsverfahren

✴Alice empfängt eine verschlüsselte Nachricht von Bob und 
entschlüsselt diese
Ablauf:

1. Der verschlüsselte Random Key wird mit dem Private Key des 
Empfängers entschlüsselt

2. Der entschlüsselte Random Key wird zur Entschlüsselung der 
Nachricht verwendet.

3. Mit dem Public Key des Partners wird die digitale Unterschrift 
entschlüsselt, das Ergebnis ist das Message Digest.

4. Aus der Originalnachricht wird mittels eines Hash-Algorithmus 
das Message Digest erneut gebildet.

5. Die beiden Message Digests werden miteinander verglichen. 
Stimmen diese überein, ist der Absender verifiziert.
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Kombinierte Verschlüsselungsverfahren

✴Secure Sockets Layer (SSL)

✴1995 durch Netscape entwickelt, hat sich gegen S-HTTP 
durchgesetzt.

✴Nicht protokollgebunden (HTTP, SMTP, NNTP, Telnet, FTP)

✴Verwendet Port 443 mit HTTPS, Port 465 mit SSMTP, ...

✴Nur für TCP-Dienste einsetzbar

✴  Secure HTTP (S-HTTP)

✴1994 durch Teresia Systems (RSA) entwickelt

✴Protokollgebunden an HTTP

✴Verwendet Port 443
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Kombinierte Verschlüsselungsverfahren

✴Verschlüsselung unter S-HTTP oder SSL
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Kombinierte Verschlüsselungsverfahren

✴Verschlüsselung unter S-HHTP oder SSL
Ablauf:

1.Der Server sendet sein Zertifikat an den Client.

2.Der Client bildet einen zufälligen, eindeutigen 
Schlüssel (Random Key).

3.Der Client verschlüsselt den zufälligen Schlüssel mit 
dem öffentlichen Schlüssel (Public Key) des Servers aus 
dem Zertifikat.

4.Der Client überträgt den Schlüssel zum Server.

5.Der Server entschlüsselt den zufälligen Schlüssel mit 
seinem privaten Schlüssel (Privat Key)
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Digitale Zertifikate

✴Zwei der vier wichtigsten Bedingungen wurden durch die 
bisherigen Verfahren erreicht:

✴Vertraulichkeit durch Verschlüsselung der Daten

✴Integrität durch das Hash-Prüfzeichen

✴Nur teilweise erfüllt wurde:

✴Authentifizierung durch digitale Unterschrift

✴Nicht erfüllt wurde:

✴Non-Repudation

✴Um diese Forderungen zu erfüllen werden digitale Zertifikate 
benötigt.
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Digitale Zertifikate

✴Warum Digitale Zertifikate?

✴Asymmetrische Schlüssel ermöglichen eine sichere 
Kommunikation mittels verteiltem Public Key.

✴Es können aber auch falsche Schlüssel verbreitet 
werden.

✴Deshalb muss die Echtheit eines öffentlichen 
Schlüssels (Public Key) bestätigt werden.

✴Die Digitalen Zertifikate enthalten Public Key, die 
von einer oder mehreren vertrauten Parteien (CA, 
Trust Center) elektronisch unterschrieben sind.
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Digitale Zertifikate

✴ Trust Center

✴ Ein Trust Center ist als Notar für Digitale Zertifikate zu sehen.

✴ Nur die Zertifikate von beglaubigten Besitzern werden publiziert.

✴ Die Zertifikate können beim Trust Center geprüft werden.

✴ Trust Center verwalten die Zertifikate und publizieren gesperrte 
Zertifikate.

✴ Ein Trust Center kann eine öffentliche Einrichtung sein:

✴ Deutsche Telekom Root CA 2 (http://www.t-systems-zert.com/)

✴ Ein Trust Center kann aber auch ein Zertifikatsserver innerhalb eines 
Unternehmens sein:

✴ FHI CA (https://pki.pca.dfn.de/fhi-ca/cgi-bin/pub/pki)

✴ Ein Trust Center muss auf alle Fälle vertrauenswürdig sein!
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Digitale Zertifikate

✴Beispiel: Das Zertifikat nach X.509
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Digitale Zertifikate

✴ Trust Center

✴Da verschiedene Firmen oder Privatpersonen Mitglied bei 
verschiedenen Trust Centern sein können, muss eine 
Verbindung zwischen den Trust Centern bestehen.

✴Die Trust Center haben sich z.T. hierarchisch organisiert.

✴Die Zertifikate können beim Trust Center geprüft werden.

✴Das oberste Trust Center ist das Root-Trust Center oder die Root-
Certification Authority (CA root) (in unserem Fall Telekom Root 
CA).

✴Verschiedene Branchen wie Banken, Rechtsanwälte unterhalten 
eigene Trust Center-Hierarchien. Auch die Forschung in 
Deutschland mit dem DFN-PKI (http://www.pki.dfn.de/).

Montag, 17. März 14



Digitale Zertifikate
✴ Beispiel: Zertifizierungshierarchie anhand des vierstufigen Identrus-Vetrauensmodell 

für Finanzinstitute
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Digitale Zertifikate

✴Verkettung
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Digitale Zertifikate
subject= /C=DE/ST=Berlin/L=Berlin/O=Fritz-Haber-Institut der Max-Planck-Gesellschaft/OU=PPB/CN=Fritz-Haber-Institut CA/emailAddress=pki@fhi-berlin.mpg.de

-----BEGIN CERTIFICATE----------END CERTIFICATE-----
subject= /C=DE/O=DFN-Verein/OU=DFN-PKI/CN=DFN-Verein PCA Global - G01
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
subject= /C=DE/O=Deutsche Telekom AG/OU=T-TeleSec Trust Center/CN=Deutsche Telekom Root CA 2
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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Digitale Zertifikate

✴ Beispiel: Zertifikatsprüfung anhand einer zweistufigen CA-Hierarchie
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Digitale Zertifikate

✴ Beispiel: Zertifikatsprüfung anhand einer zweistufigen CA-Hierarchie
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Digitale Zertifikate

✴Beispiel: FHI-CA (https://pki.pca.dfn.de/fhi-ca/cgi-bin/pub/pki)
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