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Verschlusselung allgemein

Bei einer Ubertragung von sensiblen Daten iiber unsichere Netze miissen
folgende Bedingungen erfiillt sein:

* Vertraulichkeit
Die Daten diirfen nur vom Empfanger gelesen werden.

* Integritat
Es ist sicher, dass die Daten wihrend der Ubertragung nicht verdndert
wurden.

* Authentifizierung
Der Absender ist derjenige, der er vorgibt zu sein

* Nicht-Abstreitbarkeit (Non-Repudiation)
Der Erhalt der Daten kann nicht geleugnet werden.
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Verschlusselung allgemein

Um diese Bedingungen zu erfiillen, wird mittels Schemata
verschliisselt. Ein Verschliisselungsschema besteht aus:

* Schliisseln
Beliebige Zeichenfolge mit bestimmter Lange (Keys)

* Verschliisselungsart
Algorithmus

* Schliisselverwaltung
Key Management Protokol

* Digitale Unterschriften
Elektronische Signatur
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Grundlegende Verschlusselungsarten

*Symmetrische Verschliisselung
*Asymmetrische Verschliisselung

*Einweg-Verschliisselungsfunktion (Hash)




Grundlegende Verschlusselungsarten

*Symmetrische Verschliisselung
Ein geheimer Schliissel (shared secret key) wird fiir die
Ver- und Entschliisselung verwendet.

*Vorteil:
*sehr schnelle Verschliisselung
*dadurch wird Vertraulichkeit gewdhrleistet

*Nachteil:

*Die Schliissel miissen unbedingt sicher und
geheim aufbewahrt und regelmafSig gedndert
werden.
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Grundlegende Verschlusselungsarten

*#Symmetrische Verschliisselung
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Grundlegende Verschlusselungsarten

* Asymmetrische Verschliisselung
Es werden zwei separate Schliissel (private/public) fiir die Ver-
und Entschliisselung verwendet.

* Vorteil:
* der public keys kann 6ffentlich gemacht werden
* der private key bleibt geheim

* dadurch wird Vertraulichkeit, Integritit und
Authentifizierung erreicht.

* Nachteil:

* Langsam (ca. 1000 mal langsamer als symmetrische
Verschliisselung)
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Grundlegende Verschlusselungsarten

* Asymmetrische Verschliisselung
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Grundlegende Verschlusselungsarten

*Einweg Hash Funktion
Diese Funktion bildet aus einer Nachricht mit
einer variablen Lange ein Hash-Digest mit
fester Lange.

*Das Hash-Digest kann nicht wieder
entschliisselt werden.

*Dieses Hash-Digest wird bei der digitalen
Unterschrift mitverwendet.

*dadurch wird Integritit erreicht.




Grundlegende Verschlusselungsarten

*Einweg Hash Funktion
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Grundlegende Verschlusselungsarten

* Algorithmen
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Verschlusselungsarten angewandt

* Digitale Unterschrift
dient zur:

* FEindeutigen Identifikation des Absenders
* Uberpriifung der Datenintegritit
Ablautf:
* Aus der Originalnachricht wird beim Sender ein Hash-Digest gebildet.
* Der Sender verschliisselt das Hash-Digest mit seinem Private key.

* Der Empfanger bildet aus der Originalnachricht ebenfalls einen Hash-
Digest.

* Er entschliisselt das erhaltene Digest mit dem Puplic Key des Partners.

* Er vergleicht die zwei Digest, bei deren Ubereinstimmunyg ist der
Sender verifiziert.
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Verschlusselungsarten angewandt

* Digitale Unterschrift
Voraussetzung ist, dass die Partner im Besitz des jeweiligen Public
Key des anderen Partners sind.
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Verschlusselungsarten angewandt

*Digitale Unterschrift
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Verschlusselungsarten angewandt

* Problematik der grundlegenden Verschliisselungsarten
* Symmetrische Verschliisselung

* Diese kann als sicher angesehen werden, solange der
Schliissel geheim bleibt.

* Die Schliisseltibertragung ist aber kritisch
* Asymmetrische Verschliisselung

* Lost das Austauschproblem, da die Puplic Keys verotffentlicht
werden konnen.

* Die tibertragenen Daten sind gesichert, der Absender kann
aber nicht verifiziert werden (Man-in-the-Middle-Attack).

* Praktisch kann jeder seinen Public Key unter einer beliebigen
I[dentitat veroffentlichen.
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Verschlusselungsarten angewandt

*Beispiel: Alice sendet Bob eine verschliisselte Nachricht
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Verschlusselungsarten angewandt

*Beispiel: Man-in-the-Middle-Attack
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Verschlusselungsarten angewandt

*Sichere Schliisselaustauschsysteme

*Schliisselaustauschsysteme lassen einen
sicheren Austausch eines Public Key tiber
unsichere Netze wie z.B. das Internet zu.

*Dazu werden die Public Keys mehrfach
verandert und getauscht.

*Ein sicheres Schliisselaustauschsystem ist
das Schliisselaustauschprotokoll dach

Diffie-Hellmann




Verschlusselungsarten angewandt

*Schliisselaustauschverfahren nach Diffie-Hellmann
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Verschlusselungsarten angewandt

* Schliisselaustauschverfahren nach Diffie-Hellmann
Ablauf:

1. Public Key

* Der eigene Public Key wird iiber eine dritte Partei, der CA (Certified Authority),
verifiziert und hinterlegt.

* Der Public Key muss verifiziert sein, um eine Man-in-the-Middle-Attack
auszuschliefsen.

2. Diffie-Hellmann Key Erzeugung

* Das Diffie-Hellmann-Key-Pair wird gebildet.
3. Public Key Austausch

* Die Public Keys werden von der CA bezogen.

* Die Public Keys konnen auch direkt vom Partner bezogen werden, wenn diese
durch die Partner selbst vertrauensvoll und tiber sichere Kanile verifiziert werden.

4. Diffie-Hellmann Public Key Austausch

¢ Die DH-Public Keys werden zwischen den Partnern getauscht.
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Verschlusselungsarten angewandt

* Schliisselaustauschverfahren nach Diffie-Hellmann
Ablauf:

5. Basic Session Key

* Mittels der getauschten Diffie-Hellmann-Public Keys wird ein
symmetrischer Schliissel, der Basic session Key, berechnet.

6. Session Key

* Aus dem Basic Session Key wird ein weiterer, symmetrischer
Schliissel abgeleitet, der zum Verschliisseln der Nachricht
verwendet wird (Session Key).

* Vorteile des Schliisselaustauschverfahrens nach Diffie-Hellmann
Da sich die Diffie-Hellmann Keys von den CA-Keys ableiten, konnen die
DH-Keys von Zeit zu Zeit automatisch neu generiert, getauscht und
sicher tiber ein unsicheres Netz, meist das Internet, tibertragen werden.
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Kombinierte Verschlusselungsverfahren

*In kombinierten Verschliisselungsverfahren werden die
Vorteile der asymmetrischen und der symmetrischen
Verschliisselungsverfahren genutzt.

*Die symmetrische Verschliisselung ist schneller und eignet
sich fiir grofSe Datenmengen, die Schliisselverteilung ist
kritisch.

*Die asymmetrische Verschliisselung erlaubt den Austausch
von Public Keys tiber das Internet, ist aber langsamer.

* Verfahren die dies anwenden sind z.B.:

* PGP (Pretty Good Privacy)
* S-Mime (Secure-Mime)
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Kombinierte Verschlusselungsverfahren

* Beispiel: Bob sendet an seinem PC eine verschliisselte Nachricht mittels PGP an Alice
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Kombinierte Verschlusselungsverfahren

* Bob sendet von seinem PC eine verschliisselte Nachricht mittels
PGP an Alice
Ablauf:

1. Ein zufélliger Schliissel (Random Key) wird bei jeder Nachricht
erneut durch PGP gebildet.

2. Mit dem Random Key wird die Nachricht verschliisselt.

3. Aus der Nachricht wird mittels eines Hash-Algorithmus das
Message Digest gebildet.

4. Das Message Digest wird mit dem Private Key des Senders
verschliisselt und so die Digitale Unterschrift gebildet, die der
Nachricht beigeftigt wird.

5. Der Random Key wird mit dem Public Key des Empfangers
verschliisselt und der Nachricht zugefiigt.
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Kombinierte Verschlusselungsverfahren

* Beispiel: Alice empfangt eine verschliisselte Nachricht von Bob und entschliisselt diese
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Kombinierte Verschlusselungsverfahren

* Alice empfingt eine verschliisselte Nachricht von Bob und

entschliusselt diese
Ablauf:

1. Der verschliisselte Random Key wird mit dem Private Key des
Empféangers entschliisselt

2. Der entschliisselte Random Key wird zur Entschliisselung der
Nachricht verwendet.

3. Mit dem Public Key des Partners wird die digitale Unterschrift
entschliisselt, das Ergebnis ist das Message Digest.

4. Aus der Originalnachricht wird mittels eines Hash-Algorithmus
das Message Digest erneut gebildet.

5. Die beiden Message Digests werden miteinander verglichen.
Stimmen diese tiberein, ist der Absender verifiziert.
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Kombinierte Verschlusselungsverfahren

* Secure Sockets Layer (SSL)

#1995 durch Netscape entwickelt, hat sich gegen S-HTTP
durchgesetzt.

* Nicht protokollgebunden (HTTP, SMTP, NNTP, Telnet, FTP)
* Verwendet Port 443 mit HTTPS, Port 465 mit SSMTP, ...
* Nur fiir TCP-Dienste einsetzbar
* Secure HTTP (S-HTTP)
#1994 durch Teresia Systems (RSA) entwickelt
* Protokollgebunden an HTTP
* Verwendet Port 443
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Kombinierte Verschlusselungsverfahren

*Verschliisselung unter S-HTTP oder SSL
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Kombinierte Verschlusselungsverfahren

* Verschliisselung unter S-HHTP oder SSL
Ablaut:

1.Der Server sendet sein Zertifikat an den Client.

2.Der Client bildet einen zufalligen, eindeutigen
Schliissel (Random Key).

3.Der Client verschliisselt den zufilligen Schliissel mit
dem o6ffentlichen Schltissel (Public Key) des Servers aus
dem Zertifikat.

4.Der Client tibertragt den Schliissel zum Server.

5.Der Server entschliisselt den zufélligen Schliissel mit
seinem privaten Schliissel (Privat Key)
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Digitale Zertufikate

* Zwei der vier wichtigsten Bedingungen wurden durch die
bisherigen Verfahren erreicht:

* Vertraulichkeit durch Verschliisselung der Daten
* Integritdt durch das Hash-Priifzeichen
* Nur teilweise erfiillt wurde:
* Authentifizierung durch digitale Unterschrift
* Nicht erfiillt wurde:
* Non-Repudation

*#Um diese Forderungen zu erfiillen werden digitale Zertifikate
bendtigt.
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Digitale Zertufikate

*Warum Digitale Zertifikate?

* Asymmetrische Schliissel ermé6glichen eine sichere
Kommunikation mittels verteiltem Public Key.

*Es konnen aber auch falsche Schliissel verbreitet
werden.

*Deshalb muss die Echtheit eines offentlichen
Schliissels (Public Key) bestatigt werden.

*Die Digitalen Zertifikate enthalten Public Key, die
von einer oder mehreren vertrauten Parteien (CA,
Trust Center) elektronisch unterschrieben sind.
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Digitale Zertufikate

* Trust Center
* Ein Trust Center ist als Notar fiir Digitale Zertifikate zu sehen.
* Nur die Zertifikate von beglaubigten Besitzern werden publiziert.
* Die Zertifikate konnen beim Trust Center gepriift werden.

* Trust Center verwalten die Zertifikate und publizieren gesperrte
Zertifikate.

* Ein Trust Center kann eine 6ffentliche Einrichtung sein:

* Deutsche Telekom Root CA 2 (http://www.t-systems-zert.com/)

* Ein Trust Center kann aber auch ein Zertifikatsserver innerhalb eines
Unternehmens sein:

* FHI CA (https:/[pki.pca.dfn.de/fhi-ca/cgi-bin/pub/pki)

* Ein Trust Center muss auf alle Fille vertrauenswiirdig sein!
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Digitale Zertufikate
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Digitale Zertufikate

* Trust Center

* Da verschiedene Firmen oder Privatpersonen Mitglied bei
verschiedenen Trust Centern sein kdnnen, muss eine
Verbindung zwischen den Trust Centern bestehen.

* Die Trust Center haben sich z.T. hierarchisch organisiert.
* Die Zertifikate konnen beim Trust Center gepriift werden.

* Das oberste Trust Center ist das Root-Trust Center oder die Root-
Certification Authority (CA root) (in unserem Fall Telekom Root
CA).

* Verschiedene Branchen wie Banken, Rechtsanwilte unterhalten

eigene Trust Center-Hierarchien. Auch die Forschung in
Deutschland mit dem DFN-PKI (http://www.pki.dfn.de/).
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Digitale Zertufikate

* Beispiel: Zertifizierungshierarchie anhand des vierstufigen Identrus-Vetrauensmodell
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Digitale Zertufikate
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Digitale Zertufikate

subject= /C=DE/ST=Berlin/L=Berlin/O=Fritz-Haber-Institut der Max-Planck-Gesellschaft/OU=PPB/CN=Fritz-Haber-Institut CA/emailAddress=pki@fhi-berlin.mpg.de

MIIFUjCCBDggAWIBAgIEDWWuVjANBgkghkiGI9wOBAQUFADBaMQSWCQYDVQQGEWJE
RTETMBEGA1UEChMKREZOLVZlcmVpbjEQMA4GA1UECXMHREZOLVBLSTEKMCIGALUE
AXMbREZOLVZ1cmVpbiBQQOEgR2xvYMFSICOgRzZAXMB4XDTA4MTIXNTEWMj YXNFOX
DTE5MDY zZMDAWMDAWMF owgcAXCzAJBgNVBAYTAKRFMQ8wDQYDVQQIEWZCZXJsaW4x
DzANBgNVBACTBkJlcmxpbjE5MDcGA1UEChMwRNIpdHOt SGFiZXItSW52dG10dXQg
ZGVyIE1lheClQbGFuY2stR2VzZWxsc2NoYWZ0MQwwCgYDVQQLEWNQUEIXIDAeBgNV
BAMTF0ZyaXR6LUhhYmVyLUluc3RpdHVOIENBMSQwIgYJKoZIhvcNAQkBFhVwa2lA
ZmhpLWJlcmxpbi5tcGcuZGUwggEiMAOGCSqGSIb3DQEBAQUAA4 IBDWAWGGEKAOIB
AQCdbKsulcWodpHUmz9/G/gblsCpY3rYzPochxiDDfGi88+t1FygZR1HQOA88uWi
gtrPu4sRwFJ0spACIUKFMRLIrKnROMEJK+Xcca73HQR5 7g8NmR jaKmgDx9 YURUXO
C80UAYPSTI9S7dWVp9vqYfHXT71EgQKCAdEfOAR] jj5LLVMwbSGrXxVGGs 3J2KnQ+X
yKjx6B7jckobN/8+Ze3wRCx14cd9rg2vAcGMKvOg65GkCs 7TKi8g5AMOT+iggIMA
vIyL9Rr+ayYvrCT5hML9evxPh+COY1p+u9gCKeVdKfUXUpfzUDs4/PwSRuUPtcZGv
cJwAfuUY7ermoZ2S1XQPv+gBAgMBAAGjggG3MIIBszZASBgNVHRMBAf 8ECDAGAQH/
AgEBMASGA1UdDWQEAwIBBjAdBgNVHQ4EFgQU/GNEzTzQhWLWzQZoa0I6HyMt SXww
HwYDVRO jBBgwFOAUSb£Gz+g9H3/qRHSTKE £XCnA+3mQwIAYDVRORBBKWF4EVCGtp
QGZoaS1izZXJsaW4ubXBnLmR1IMIGIBgNVHR8EgYAwE jA90DugOYY3aHROcDOVL2Nk
cDEucGNhLmRmbi5kZS9InbG9iYWwtcm9IvdC1ljYSIwdWIVY3JIsL2NhY3JIsLmNybDA9
oDugOYY3aHR0cDovL2NkcDIucGNhLmRmbi5kZS9nbG9iYWwtcm9vdCl jYSIwdWIvV
Y3JsL2NhY3JsLmNybDCBogYIKwYBBQUHAQEEgZUwgZ IWRwWY IKwYBBQUHMAKGO2h0
dHA6LY9jZHAXLNBIYS5kZm4uzGUvZ2XvYMFSLXIvb3QtY2EVCHViL2NhY2VydC9j
YWN1cnQuY3JOMECGCCSGAQUFBzAChjtodHRwO18vY2RwMi5wY2EuZGZuLmR1L2ds
b2JhbC1lyb290LWNhL3B1Yi9jYWN1cnQvY2FjZXJ0LmNydDANBgkghkiGIwOBAQUF
AAOCAQEA3Mae5E2LQhAlQtvBh8BZtYtaaIARR5dLVXQiOGr11oV74zM1E9 jvHGtQ
Nb8RXXiKRnvOl7Pj9vtSUgXeYez9is6MWrzxskyw7Rzc30/egHICObIkByOEbWCM
GwNfURr1KL2ZPyyYciAlwseP7YF/WBWOFzZEmN6X1pQJtraBVuIiDdBfxo/ep/yYh
Kpeb5gvStvEDWe 0H2AwHzXtHRnKICDU2A+VEN6BGVKGNgEMnGs 6Hjb08D/1tc7Yd
X2mplyEc9mlncqgIOprk1QnKbK91GjpDs3J8/0gXhS3PgJif/cr06jzeSVz6SqSAM
sYDy30SLblWMde/NUuJhVjn8Pc20eA==

MIIEITCCAwWmgAwIBAgICAMcwDQYJKoZIhvcNAQEFBQAwCTELMAKGA1UEBhMCREUX
HDAaBgNVBAOTEOR1dXRzY2hlIFR1bGVrb20gQUcxHzAdBgNVBASTF1QtVGVSZVNL
YyBUcnVzdCBDZW50ZXIxIzAhBgNVBAMTGKR1IAXRzY2h1IFR1bGVrb20gUm9vdCBD
QSAyMB4XDTA2MTIXOTEWMjkwMFOXDTE5MDYzZMDIzNTkwMFowWjELMAKGA1UEBhMC
REUXEZARBgNVBAOTCKRGTi1WZXJ1aW4XxEDAOBgNVBASTBORGT11QS0kxJDAiBgNV
BAMTGORGTi1WzXJ1aW4gUENBIEdsb2JhbCAtIEcWwMTCCASIWDQYJKoZIhvcNAQEB
BQADggEPADCCAQOCggEBAOMbw2eF+Q2u9Y1Uw5ZQNT11i6W5M7 ZTXAFuvVInTUIOS0
j9bswDEEC5mB4qYUO1KgKCOEi3SIBF5b40J4wX jLFssONT17LZBF002gAHP8v000
GwDDhulcKzERewzzgiRDjBw4i2poAJru3E94q9LGESt2re7eJujvAa90D8EJovVZr
zr3TzRQWT/X146TIYpuCGgMnMAOCZWBN7dEJIygWNVgn03bGecbaQHe Tt/ zWGEW8 2z
s9sPXRHCioOhlF1Ba9jSEPVM/cpRrNm975KDu9rrixZWVkPP4dUTPaYfJzDNSVTb
YRMOmMnF1xWzgpwuY+SGdJ68+0zk55GgMrcmZ+8MS8r 0CAWEAAaOB2TCB1 jBwBgNV
HRBEaTBnMGWgY6Bhh190dHRwOi8vcGtpLnR1bGVZzZWMUZGUVY2dpLWIpbi9zzXJ2
aWN1L2FmX0Rvd25sb2FkQVIMLMNybD8tY3JsX2Z2vemlhdD1YXzUwOSYtaXNzdwVy
PURUX1JPT1RfQOFfMjAdBgNVHQ4EFgQUSbfGz+g9H3 /gqRHSTKE £XCnA+3mQwHWYD
VR0 jBBgwFOAUMcN5G7r1U9¢cX4I16LRdsCrMrnTMwDgYDVROPAQH/BAQDAGEGMBIG
AlUJEWEB/wWQIMAYBAf8CAQIWDQYJKoZIhvcNAQEFBQADggEBADvhWnfASBfcgR]s
ga9aifC9KIKmylkYEnDsSKPLnrn+WLOfyXRkx9hMrdL29gLK592£J0aJ50+EREe5r
eJEzfjt£Jid1U2WOM2Puz3PDsJIjSSFQASOhHxjilIU9PzPpdyCNor 3moYUpQPY /
czJYDQlrptgFbMA/u4 1mZFYKTq4NPzI1AVvpjILZcl1PSYaF8XSFVuXD+Fzzje5H
s1MFcOf1TYppgy JhEwmGnl7I61geDB/5pNRaBGj9KD6LArZzYtfahLDdXAGerI2iN
Y6XvmWtc/UtWIqtAhzTUEZJIs7IfFCgsHM3K0bwwdVCzYUcfMvzDTQ3LXMr+Mzkl j
gAD38hw=

MIIDnzCCAoegAwIBAgIBJjANBgkqhkiG9wOBAQUFADBXMQsSWCQYDVQQGEWJERTEC
MBOGA1UEChMTRGV1dHNjaGUgVGVsZWtvbSBBRZEfMBOGA1UECXMWVC1UZWx1U2V]j
IFRydXNOIENlbnR1lcjEjMCEGA1UEAXMaRGV1dHN]jaGUgVGVsZWtvbSBSb290IENB
IDIwHhcNOTkwNZASMTIXMTAWWhcNMTkwNZA5MjM10TAWW jBXMQSWCQYDVQQGEWJE£76Ymmg7+WgnxulMM9756Abrsp
tJh6sTtU62zkXR34ajgv8HzFZMQSyzhfzLMdiN1XiItiJVbSYSKpk+tYcNthEeFpa
IzpX1/V6ME+un2pMSyuOoAPjPuCplNJ70r0o4nI8rz7/gFnkm0W09juwzTkzmDL1
6i1Fhk0QxIY40sfcvNUQFENrnijchvllj4PKFiDFT1FQUhXB59C4Gdyd1Lx+4ivn+
XbrYNuSD70d1t79 jWvNGr4GUNIRBJNYj1h7PIWgbRGOiWrgnNVmh5XAFmw4 jV5mU
Cm260WMohpLzGITY+9HPBVZkVw==
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Digitale Zertufikate

* Beispiel: Zertifikatspriifung anhand einer zweistufigen CA-Hierarchie

Zertifikat
CA Root

CA-Root

Wurzelinstanz ?‘@
—O

| Zertifikat

Zertifikat CA2
CAl CA2 ./3
s 1. Aiice sendet
Alice e \ Bob
Zertifikat EREUKEL Zertifikat 2. Bob bendtigt nun zur Uberprifung
Alice Alice des Zertifikats von Alice:

rﬁ Zertifikat Zertifikat

* @@

F—hO
rﬁ'
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Digitale Zertufikate

* Beispiel: Zertifikatspriifung anhand einer zweistufigen CA-Hierarchie

Zertifikat

Alice Der Pubiic Key von Alice kann

 EEm— e '-ﬁ verwendet werden.

'
* Die digitale Unterschrift des

Zertifikats von Alice wird mit

Zertifikat dem Public Key der CA1 gepruft.
CAl

4

b
Die digitale Unterschrift des
Zertifikats von CA1 wird mit dem
: Pubiic Key der CA Root gepruft.
Zertifikat
CA Root
1

|

504
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Digitale Zertufikate

*Belsplel FHI-CA (https://pki.pca.dfn.de/fhi-ca/cgi- bzn/pub/vkz)

Fritz-Haber~-Institut der Max-Planck~-Gesellschaft

“ ’ > 4+ A hups://pki.pca.dfn.de/fhi-ca/cgi-bin/pub/pkizZemd=basic_csr;id=1;menu_item=1;XSEC=2dfc0412841: &  Q~ Google b3
i3 Fritz-Haber-. esellschaft Inselhiipfen ._.ische Inseln Fihren und ... Buchungen Sun ONE Dir... the Schema  http://www..../2308.html Building of ...code logging »
Deutsches
Forschungsnetz

F a1 CA-Zertifikate | Gesperrte Zertifikate | Policies | Hilfe | Beenden

| Nutzerzertifikat | Serverzertifikat | Zertifikat sperren | Zertifikat suchen ,

Nutzerzertifikat beantragen

Bitte geben Sie Ihre Daten ein. Felder mit einem Stern (*) mussen ausgefullt werden.

Zertifikatdaten
E-Mail *
Name *

Geben Sie hier Ihren Vor- und Nachnamen ein. Fir Gruppenzertifikate stellen Sie das
Kirzel "GRP:" voran. Verwenden Sie keine Umlaute.

Abteilung

Wenn Sie hier eine Abteilung angeben, wird diese in den Zertifikatnamen
aufgenommen.

Weitere Angaben
Diese Angaben werden nicht in das Zertifikat Gbernommen.
PIN (Mindestens 8 beliebige Zeichen) *

Nochmalige Eingabe der PIN zur Bestatigung *

Die PIN wird von Ihnen benétigt, wenn Sie Ihr Zertifikat sperren wollen oder um
dieses einzulesen, wenn Sie einer Veroffentlichung nicht zustimmen. Bitte notieren L
Sie sich die PIN.

Ich stimme der Zertifizierungsrichtlinie zu. *
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