e-mall am Fritz

Fortbilau

I._

ngskurs; 13. Ap
einz Junkes,; FH

112015




Themen

® System-Struktur (Server, smtp, imap)

x Serverdienste (greylisting, pureMessage, sieve)

» Klienten (Thunderbird, AppleMail & Co., Webmail)

x Spezialitaten (shared folders, maling-lists, mailman)

® Sicherheit, Verschlusselung (weiterer Kurs am 11. Mai)

x [nkompatibilitaten, Probleme (z.B. Outlook, Anhange)



FProtokolle

SIMPLE MAIL TRANSFER PROTOCOL

x SMIP

Jonathan B. Postel
August 1982

Information Sciences Institute
University of Southern California
4676 Admiralty Way
Marina del Rey, California 90291
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o | M AP Request for Comments: 3501 University of Washington
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INTERNET MESSAGE ACCESS PROTOCOL - VERSION 4rev1



https://tools.ietf.org/html/rfc2060

Serverdienste

Apr 13 11:30:36 m@ postgrey[699]: action=greylist, reason=new, client_name=unknown,
client_address=176.114.189.159, sender=odonelloyc@hotmail.com,
recipient=malisius@fhi-berlin.mpg.de
. . Apr 13 11:30:36 m@ postfix/smtpd[4841]: NOQUEUE: reject: RCPT from
u rea ||53t|r1 unknown [176.114.189.159]: 450 4.2.0 <malisius@fhi-berlin.mpg.de>: Recipient address
g; B/ EJ rejected: Greylisted, see http://postgrey.schweikert.ch/help/fhi-berlin.mpg.de.html;

from=<odonelloyc@hotmail.com> to=<malisius@fhi-berlin.mpg.de> proto=SMTP
helo=<hotmail.com>

® pureMessage

Info: http://ppbwiki.rz-berlin.mpg.de/Main/MailfilterPureMessage
End-User-Interface: https://mO.thi-berlin.mpg.de:28443
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http://ppbwiki.rz-berlin.mpg.de/Main/MailfilterPureMessage
https://m0.fhi-berlin.mpg.de:28443
http://hotmail.com
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https://webmail.fhi-berlin.mpg.de

Spezialitaten ——
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Sicherheit

x Malils in Klartext!
. Kein Schutz vor ldentitatsdiebstahl!

x Sicherheit nur durch End-zu-End Verschlusselung!

Fwd: screenshot

Subject: Fwd: screenshot

From: Heinz Junkes - junkes@fhi-berlin.mpg.de




INnkompatiollitaten, Probleme

» Outlook 2014 zerstort FolderStruktur (1Hsek, 11/14)

® Belastung Mallserver durch grosse Attachment

Besser: Links versenden, keine Dokumente, keine
“Bildchen’ ...

x Nutzung eMall bel Personenbezogenen Daten ohne
Verschlusselung

-> \erstoss gegen Datenschutz




INfOS

= |nfos, Mail am FHI
http://ppbwiki.rz-berlin.mpg.de/Main/JournalJuniO?
http://ppbwiki.rz-berlin.mpg.de/Main/JournalJuli07

x FAQS
http://ppbwiki.rz-berlin.mpg.de/Main/E-Malil

= Greylisting
http://ppbwiki.rz-berlin.mpg.de/Main/Greylist

= \Nebmail:
https://webmail.thi-berlin.mpg.de

x PureMessage:
http://ppbwiki.rz-berlin.mpg.de/Main/MailfilterPureMessage



http://ppbwiki.rz-berlin.mpg.de/Main/JournalJuni07
http://ppbwiki.rz-berlin.mpg.de/Main/JournalJuni07
http://ppbwiki.rz-berlin.mpg.de/Main/Greylist
https://webmail.fhi-berlin.mpg.de
http://ppbwiki.rz-berlin.mpg.de/Main/MailfilterPureMessage

&
-t
—
-
¢
7

-

Search

Support Request
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ppbwiki.rz-berlin.mpg.de/Main/E-Mail

Fritz-Haber-Institut der Max-Planck-Gesellschaft

E-Mail System

® & & 2 2 " s e

-~ Good to know:
General 1: Mail-System
General 2: The IMAP-System

-- Client Configuration:
Thunderbird configuration
Outlook Configuration
Apple Mail configuration

-— Using a LDAP Address book:
Configuration for Thunderbird
Configuration for Apple Contacts

-=- Additional Information:

Keep the Mozilla Thunderbird profile small
Thunderbird Profil verschieben

-- WebMail (Roudcube) :

FHI Webmail

Webmail Filter Example: Out of Office and SPAM
Webmail Filter Example: Notification
Subscribe/Unsubscribe e-mail folders with Webmail
-- WebLinks:

PureMessage spam-filter End-User-Webinterface
Thunderbird Wiki Ger

PP&B
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