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WORKSHOP ZUR DSGVO AM FHI

BERLIN, HABER-VILLA, 05.06.2018



PROGRAMM

1. BegriiBung
2. Die neue DSGVO: Anforderungen und Stand der Arbeiten am FHI

3. Analyse der Abteilungssekretariate und Festhalten der wesentlichen
Punkte/Fragen

4. NA&chste Schritte
5. Sonstiges



2. DIE NEUE DSGVO — ANFORDERUNGEN UND

STAND DER ARBEITEN AM FHI

~Die groBte Unzuldnglichkeit beim Datenschutz rst
das Wort ,Datenschutz'" )

= Geschiitzt sind nicht die Daten als solche, sondern die Autonomie des

Individuums.

= Umfrage in deutschen Forschungseinrichtungen, iber 800 Teilnehmer
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2. DIE NEUE DSGVO -

ANFORDERUNGEN UND

STAND DER ARBEITEN ;
Datenschutz - ein Grundrecht

AM FHl Volkszahlungsurteil BVerfGE 65,1 [41] v. 15.12.1983

= Schutz des Individuums

Freie Entfaltung der Persénlichkeit setzt unter den
modernen Bedingungen der Datenverarbeitung den
Schutz des Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe seiner
personlichen Daten voraus. Dieser Schutz ist daher von
dem Grundrecht des Art 2 Abs. 1 in Verbindung mit Art
1 Abs. 1 GG umfasst. Das Grundrecht gewéhrleistet
insoweit die Befugnis des Einzelnen, grundséatzlich
selbst (iber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen.

Quelle:
www.datenschutzzentrum.de

® Gilt unabhangig von dem jeweiligen (Rechts-)Verhaltnis
= Privatperson
= Mitarbeiter
= Kunde
= Mieter

MAX-PLANCK-GESELLSCHAFT | Persdnlichkeitsschutz im Beschédftigungsverhdltnis | SEITES
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2. DIE NEUE DSGVO -
ANFORDERUNGEN UND
STAND DER ARBEITEN
AM FHI

Neues Datenschutzrecht

= abh dem 25.05.2018

= EU Datenschutz-Grundverordnung (DS-GVO)
= BDSG (2018) — geédndert durch das 1. DSAnpUG-EU
= zusatzlich wurden auch Sicherheitsgesetze gedndert

® in der Bearbeitung: 2. DSAnpUG-EU

= Anderung der Datenschutzklauseln weiterer Fachgesetze

® vs. Anfang 2019: E-Privacy-Verordnung,

= Ergédnzung der DSGVO zum Schutz der Vertraulichkeit von
Kommunikationsdaten

MAX-PLANCK-GESELLSCHAFT | Personlichkeitsschutz im Beschiftigungsverhalt;

nis | SEITE 10




2. DIE NEUE DSGVO -
ANFORDERUNGEN UND
STAND DER ARBEITEN
AM FHI

von der Richtlinie zur Verordnung

= Hintergrund:
= EU-Richtlinie 95/46/EC entspricht nicht mehr dem heutigem Stand
= das Datenschutzrecht soll europaweit einheitlich sein
= gs soll auch fir Unternehmen anderer Staaten gelten, die auf dem
europaischen Markt tatig sind und Daten erheben

= Verordnung = unmittelbare Geltung in allen EU-Mitgliedstaaten
= Keine Umsetzung in nationales Recht erforderlich wie bei Richtlinien

= DS-GVO hat 99 Artikel und 173 Erwégungsgrinde
= DS-GVO enthalt Ermachtigungen, bestimmte Bereiche national zu
konkretisieren oder Ausnahmen zu erlassen

= 7.B. im Beschiftigtendatenschutz, z.T. in der wissenschaftlichen
Forschung, z.T. bei den Betroffenenrechten

MAX-PLANCK-GESELLSCHAFT | Personlichkeitsschutz im Beschéftigungsverhéltnis | SEITE 11




2. DIE NEUE DSGVO -
ANFORDERUNGEN UND
STAND DER ARBEITEN
AM FHI

Regelungsprinzipien

= im Vergleich zu deutschen Datenschutzgesetzen enthaélt die DS-GVO

weniger detaillierte materiell-rechtliche Vorgaben

aber

mehr an Dokumentations- und Nachweispflichten

= Tue Gutes und schreibe es auf"
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2. DIE NEUE DSGVO -
ANFORDERUNGEN UND
STAND DER ARBEITEN
AM FHI

Verantwortlichkeiten

= Verantwortlicher™
" die natlrliche oder juristische Person, Behdérde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit anderen uber die Zwecke und Mittel der

Verarbeitung von personenbezogenen Daten entscheidet;

® in der externen Verantwortung:
= die MPG als juristische Person vertreten durch die jeweils berechtigten

Organe/Personen

® in der internen Verantwortung:
® jedes Institut, jede Organisationseinheit und letztlich jede und jeder
Beschaftigte in AuslUbung ihrer/seiner Tatigkeit in dem ihr/ihm vorgegebenen

bzw. von ihr/ihm festzulegendem Rahmen
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2. DIE NEUE DSGVO -
ANFORDERUNGEN UND
STAND DER ARBEITEN
AM FHI

interne Aufgabenverteilung

Aufgabe Leitungsebene
= \Jorgaben fir das Datenschutz-Management
= strategische / konkrete Entscheidung bzgl. der Gestaltung von Prozessen und
Nachweisen

Aufgabe Leitungsebenen Institute

= Umsetzung der strategischen Entscheidungen
= konkrete Entscheidung bzgl. der Gestaltung von Prozessen

Beschéftigte
= Umsetzung der Vorgaben im eigenen Arbeitsbereich

Sonderfall IT
= technische Umsetzung der Datenschutzvorgaben in den Prozessen
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interne Aufgabenverteilung

= die DSB
= Beratung und Uberwachung

= die Datenschutzkoordinatorinnen und - koordinatoren
® haben (noch) keine operativen Aufgaben!
= fiir eine Aufgabendelegation bedarf es der Befédhigung hierzu
= Zeit
= Budget
= Wissen
= Befugnisse
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2. DIE NEUE DSGVO -
ANFORDERUNGEN UND
STAND DER ARBEITEN
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Anwendungsbereich

= Das Datenschutzrecht gilt nur flr personenbezogene Daten.
= Personenbezogene Daten sind alle Angaben, die sich auf eine identifizierte

oder identifizierbare Person beziehen.

Geburtstag G

Name Wohn-
Vermogens- verhaltnisse Kisdileitsn: BLEREES

verhéaltnisse - nummer
Adresse (

¥
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personenbezogene Daten

= Art. 4 Nr. 1 DS-GVO
= [...] alle Informationen, die sich auf eine identifizierte oder identifizierbare
natirliche beziehen; als identifizierbar wird eine natlrliche Person angesehen,
die direkt oder indirekt, insbesondere mittels Zuordnung zu einer [...]
Kennnummer [...] identifiziert werden kann".

= Erwagungsgrund 26

= Bej der Feststellung ob eine natlrliche Person identifizierbar ist, sollten alle
objektiven Faktoren, wie die Kosten [...] und der [...] Zeitaufwand,
herangezogen werden, wobei die zum Zeitpunkt der Verarbeitung verfiigbare
Technologie und technologische Entwicklungen zu berlcksichtigen sind.

= Dje Grundsétze des Datenschutzes sollten daher nicht fiir anonyme
Informationen gelten, d.h. fiir Informationen, die sich nicht auf eine
identifizierte oder identifizierbare natidrliche Person beziehen, oder
personenbezogene Daten, die in einer Weise anonymisiert worden sind,
dass die betroffene Person nicht oder nicht mehr identifiziert werden kann.
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personenbezogene Daten

Urteil des EUGH vom 19.10.2016:

Dynamische IP-Adressen die von einem Provider beim Zugriff auf seine
allgemein zugangliche Website gespeichert werden, stellen fiir den
Betreiber ein personenbezogenes Datum dar, wenn er Uber rechtliche
Mittel verfiigt, die es ihm erlauben, den Nutzer anhand der
Zusatzinformationen, tber die dessen Internetzugangsanbieter verfligt,

bestimmen zu lassen.

angesichts von Big Data und neuen Techniken ist echte Anonymitat ohnehin
immer unwahrscheinlicher

MAX-PLANCK-GESELLSCHAFT | Persinlichkeitsschutz im Beschaftigungsverhdltnis | SEITE 18




2. DIE NEUE DSGVO -
ANFORDERUNGEN UND
STAND DER ARBEITEN
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besondere Kategorien

= Besonders Kategorien personenbezogener Daten (,sensible Daten™):
rassische und ethnische Herkunft
politische Meinungen
religidse oder philosophische Uberzeugungen
Gewerkschaftszugehorigkeit
Gesundheit
Sexualleben

genetische Daten
= bereits jetzt oftmals unter ,Gesundheitsdaten™ erfasst

biometrische Daten zur eindeutigen Identifizierung einer Person
= bislang nicht immer als sensibel erfasst
= Bsp.: Fingerabdruck beim Entsperren von Smartphones

= Djese Daten sind besonders schitzenswert.
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2. DIE NEUE DSGVO -
ANFORDERUNGEN UND
STAND DER ARBEITEN
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abhangig vom Medium?

= Art. 2 DS-GVO
Diese Verordnung gilt fir die ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten sowie fir die nichtautomatisierte
Verarbeitung personenbezogener Daten, die in einem Dateisystem
gespeichert sind oder gespeichert werden sollen

= Dateisystem 2 Aktensammlungen, strukturierte Akten
= gusgenommen sind solche Akten, die nicht nach ,bestimmten Kriterien™
geordnet sind

= Nationale Erweiterung im BDSG 2018
= [die Vorgaben gelten] wenn personenbezogene Daten, einschlieBlich
besonderer Kategorien personenbezogener Daten, von Beschaftigten
verarbeitet werden, ohne dass sie automatisiert oder in oder aus einer nicht
automatisierten Datei verarbeitet werden.
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Was ist Datenverarbeitung?

= Art. 4 Nr. 2 DS-GVO

Nerarbeitung® jeder mit oder ohne Hilfe automatisierter Verfahren
ausgefuhrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie

® das Erheben, das Erfassen,

= die Organisation, das Ordnen,

= die Speicherung, die Anpassung oder Verdnderung,

® das Auslesen, das Abfragen, die Verwendung,

= die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der

Bereitstellung,
®= den Abgleich oder die Verknipfung,
* die Einschrankung, das Loéschen oder die Vernichtung;

= Kurz gesagt: alles, was man mit personenbezogenen Daten machen kann.
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2. DIE NEUE DSGVO -
ANFORDERUNGEN UND
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AM FHl Wer sind Beschaftigte?

Arbeitnehmerinnen und Arbeitnehmer, einschlieBlich der
Leiharbeitnehmerinnen und Leiharbeitnehmer im Verhaltnis zum Entleiher
zu ihrer Berufsbildung Beschaftigte,

Beamtinnen, Beamte

Personen, die wegen ihrer wirtschaftlichen Unselbsténdigkeit als
arbeitnehmeré&hnliche Personen anzusehen sind = Stipendiaten
Bewerberinnen und Bewerber fur ein Beschaftigungsverhaltnis

Personen, deren Beschaftigungsverhaltnis beendet ist, und deren Daten
noch vorhanden sind

Keine Beschaftigten sind:

= Alumni

= Gaste mit Gastvertrag

= Externe Gremienmitglieder
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2. DIE NEUE DSGVO -
ANFORDERUNGEN UND
STAND DER ARBEITEN
AM FHI

Die Grundregel der Datenverarbeitung

= Grundsatz: Recht auf informationelle Selbstbestimmung
= ich bestimme"
= _wenn ich nicht will, ist alles verboten™

= Ausnahme: gesetzliche Grundlagen

= Formulierung in den Datenschutzgesetzen (BDSG, DS-GVO)
® Die Erhebung, Verarbeitung und Nutzung persocnenbezogener Daten sind nur
zuldssig, soweit dieses Gesetz oder eine andere Rechtsvorschrift dies erlaubt
oder anordnet oder der Betroffene eingewilligt hat.
= Dje Verarbeitung ist nur rechtmé&Big wenn [...]

= Datenschutzrecht ,,erlaubt"
= as verbietet nicht
= as verpflichtet nicht

MAX-PLANCK-GESELLSCHAFT | Persinlichkeitsschutzim Beschaftigungsverhdltnis | SEITE 23




2. DIE NEUE DSGVO -
ANFORDERUNGEN UND
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Datenschutzrechtliche Grundsatze, Art. 5 DS-GVO

= RechtmaBigkeit, Verarbeitung nach Treu und Glauben, Transparenz
= Was ist die Rechtsgrundlage der Verarbeitung?

-> Verbot mit Erlaubnisvorbehalt!
= Ist die Verarbeitung den Betroffenen transparent erldutert worden?

= Zweckbindung - Verarbeitung flr eindeutige und legitime Zwecke
® Sind die Zwecke der Verarbeitung festgelegt und dokumentiert?
= Ist sicher gestellt, dass die Verarbeitung nur fir die festgelegten Zwecke

erfolgt?

= Datenminimierung - auf das notwendige MaB beschrankt
= Werden nur Daten verarbeitet, die flir die Zwecke angemessen und
erforderlich sind?
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Datenschutzrechtliche Grundsatze, Art. 5 DS-GVO

= Richtigkeit — Berichtigung oder Ldéschung unrichtiger Daten
= K&nnen unrichtige Daten unverzlglich geléscht oder berichtigt werden?

= Speicherbegrenzung - Festlegung von Speicherfristen
® Werden Daten nur so lange gespeichert, wie dies fir die festgelegten Zwecke

erforderlich ist?
= Ist festgelegt wann Daten regelméaBig geléscht werden?

= Integritat und Vertraulichkeit - angemessene Sicherheit durch TOMs
= Wird eine in Bezug auf die Umstande der Verarbeitung und der Risiken fur die
Betroffenen angemessene Sicherheit der Daten gewahrleistet?

= Rechenschaftspflicht in Art. 5 Abs. 2
Der Verantwortliche ist flir die Einhaltung des Absatzes 1
verantwortlich und muss dessen Einhaltung nachweisen kénnen.
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2. DIE NEUE DSGVO -
ANFORDERUNGEN UND
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ein paar Worte zum Thema loschen...

= Wer beantwortet die Frage, wann Daten im Personalbereich geldscht werden
mussen?

* die Datenschutzbeauftragte? nein

* die Personalabteilung in der GV? ja

* die Rechtsabteilung in der GV? nein

* muss ich das vielleicht sogar selbst wissen? ja

= Wie findet man Aufbewahrungsfristen heraus?
* wie lange braucht die MPG die Daten?
* wie lange will der Gesetzgeber die Daten haben?
® im OHB stehen im Bereich Personal an diversen Stellen Infos
= Bewerbungen: Grundsatz 6 Mon. nach Stellenbesetzung,
= Personalakten 10 Jahre nach Ausscheiden
® PVS-Projekt Information Life Cycle Management (SAP Modul) Sie
\
\Jerges"';ﬁu\.

= ,Wir kénnten die Daten ja noch mal brauchen..." n
dies®
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2. DIE NEUE DSGVO -
ANFORDERUNGEN UND
STAND DER ARBEITEN

AM FH| Wer gibt die Erlaubnis?

= ein Spezialgesetz, dass die Verarbeitung personenbezogener Daten regelt
= SGB X flr die Verarbeitung von Sozialdaten

= gerade noch das ,alte™ BDSG
= ab dem 25.05.2018 die DS-GVO und das BDSG 2018

* (Gesamt-) Betriebsvereinbarungen
= die betroffene Person durch Einwilligung

= Wichtig: alle Erlaubnis-Méglichkeiten stehen nebeneinander!
= Wichtig: wir kénnen im Personalbereich davon ausgehen, dass wir bei all
dem, was arbeitsrechtlich an Datenverarbeitung notwendig ist, auch eine

Rechtsgrundlage haben!

= Das ,Ob" ist selten strittig, das ,Wie" &fters! ©
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Drittmittelpriifungen

= Im Bereich der Drittmittelforschung finden z.T. umfangreiche interne und
externe Datenweitergaben statt
= Kopien von Arbeitsvertrdagen, Stellenbeschreibungen, An- und
Abwesenheitszeiten, etc.
® intern: von der Personalabteilung an die Drittmittel-Sachbearbeitung
= extern: an Drittmittelgeber zum Zeitpunkt der Beantragung von, wahrend der
Durchflhrung, nach Abschluss der Projekt

= hierzu Beauftragung eines Rechtsgutachtens von FHG und MPG

= Ergebnisse vorab: Weitergabe datenschutzrechtlich durch eine gesetzliche
Erlaubnis eingeschrankt maoglich
® nur bei wissenschaftliches Personal und in nur geringem Umfang um
wissenschaftsakzessorisches Personal
= Die Beschéftigten wissen / hatten bei Vertragsschluss wissen missen, dass
ihre Stelle drittmittelfinanziert ist / sein und dass ihre personenbezogenen
Daten in diesem Zusammenhang verarbeitet werden kénnen
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Drittmittelpriifungen

® Die Verarbeitung der jeweiligen personenbezogenen Daten ist erforderlich bei
der Prifung, Gewahrung und/oder Kontrelle von Drittmitteln
= Es werden keine besonderen Kategorien personenbezogener Daten nach Art. 9

Abs. 1 DSGVO verarbeitet
® es bestehen geeignete und wirksame technische und organisatorische

Sicherheitsmalnahmen wéhrend der Verarbeitung

= zuklinftig: Die Beschéftigten werden bei Abschluss des Arbeitsvertrages
darUber informiert, welche personenbezogenen Daten im Rahmen von
Drittmittelbeantragung und -Finanzierung weitergegeben werden kdénnen.

= was kann genutzt werden?
= Namen, Entgeltgruppe, Einstellungsdatum, Position und Qualifikation und

Unterschrift im Arbeitsvertrag, Lohnabrechnungsdaten
= was kann insb. nicht genutzt werden?
= Anschrift, Geburtsdatum, Versicherungsstatus, Bankverbindung oder
Arbeitsunfihigkeitsbescheinigungen
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gesetzliche Erlaubnis fiir sensible Daten

®* Neu (formuliert) in § 26 Abs. 3 BDSG 2018

= zur Ausiibung von Rechten
= vormals: , zur Geltendmachung, Auslibung oder Verteidigung rechtlicher

Anspriiche"
= oder zur ErfUllung von rechtlichen Pflichten aus dem Arbeitsrecht, dem Recht

der sozialen Sicherheit oder des Sozialschutzes
und kein Grund zur Annahme besteht, dass das schutzwlirdige Interesse der
betroffenen Person am Ausschluss der Verarbeitung besteht
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Ass.jur. Heidi Schuster
Datenschutzbeauftragte der MPG

Postanschrift: Hofgartenstr. 8, 80539 Miunchen
Besucheranschrift: Marstallstr. 11, 1.0G

Tel: 089-2108-1554 Fax: 089-2108-1399
heidi.schuster@gv.mpg.de

https://www.dsb.mpg.de
https://ohb.mpg.de, Kapitel XVII
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Nach auf3en:

- Anpassung der Website (u.a. neuer Datenschutzhinweis mit Sicherstellung der Betroffenenrechte)
- Kontakt mit GV (u.a. zum eProcurement, PVS)

Nach innen:

- Zu Struktur- und Verantwortlichkeiten informiert (2 Alluser-E-Mails, FHI-\WWorkshop, Kollegiumssitzung,
Workshop heute...)

- Anpassung von Verfahren durch PP&B (u.a. Zutrittskontrolle, Bewerbermanagement)

- http://ppbwiki.rz-berlin.mpg.de/Intern/EUDatenschutzGrundverordnung)
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* Die Umsetzung der DSGVO ist ein Prozess, den wir aktiv gestalten miissen
* Verantwortlichkeiten miissen klar und bekannt sein

® Mogliche Risiken miissen kontinuierlich abgeschatzt werden.



3. ANALYSE DER ABTEILUNGSSEKRETARIATE UND
FESTHALTEN DER WESENTLICHEN PUNKTE/FRAGEN

* |hre Rolle und ihre Arbeit mit personenbezogenen Daten
* \Weitere Personen in den Abteilungen, die mit relevanten Daten arbeiten

* Was sind offene Punkte und Fragen? Wie kénnen wir sie abarbeiten?



1\@ 4. NACHSTE SCHRITTE

O
* Kurzes Ergebnisprotokoll

® Schulung im vierten Quartal



5! !9

\\g 5. SONSTIGES

O




\

O

* Vielen Dank!

* Hinweis: Die Bilder auf den Folien 3-27 stammen von einem Vortrag von
Frau Schuster, Datenschutzbeauftragte der MPG.



