U-DSGVO

FHI - INTERN

ZUR EU-DSGVO, FHI INTERN



SEER DSGVO.expert - Expertenwissen zur Europaischen

IT-Sicherheit und Datenschutz

Datenschutzgrundverordnung (DSGVO) fir die Praxis

* Haufig wird angenommen, dass es zur technischen Umsetzung des

Datenschutzes ausreichend ist, IT-SicherheitsmalRnahmen

nach ISO 27001 oder einer anderen IT-Sicherheitszertifizierung

vorzunehmen.

* Dabei wird Ubersehen, dass der Schutzzweck bei der IT-Sicherheit ein

anderer ist, als beim Datenschutz.

* IT-SicherheitsmaRnahmen sind eine gute Basis flr die technische

Umsetzung des Datenschutzes

=) Aber: Die Umsetzung von IT-SicherheitsmaRnahmen alleine reicht fur

die technische Umsetzung des Datenschutzes nicht aus!
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Datenschutzgrundverordnung (DSGVO) fir die Praxis

Abgrenzung
I'T-Sicherheit/Datenschutz

Schutzzweck Dient dem Interesse der

Funktion e i
und Verfugbarket

IT-Sicherheitsmassnahmen

MaBnahmen realisieren auch Datenschutz

Anwendungs- ( Bezieht sich auf aut

bereich

elle: LfDI Mecklenburg-Vorpommern, Mai 2017
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DSGV expert - Expertenwissen zur Europaischen
Datenschutzgrundverordnung (DSGVO) fur die Praxis

IT-Sicherheit versus Datenschutz

Durch den Datenschutz werden die klassischen Schutz- bzw. Gewahrleitungsziele der
IT-Sicherheit

* Vertraulichkeit,

* Authentizitat,

* Integritat und

* Verfugbarkeit

in Bezug auf personenbezogene Daten um die Gewahrleistungsziele
* Transparenz

* Nichtverkettbarkeit

* Intervenierbarkeit

erweitert.
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IT-Sicherheit versus Datenschutz

Integritat  Nichtverkettbarkeit Hinzu kommt durch Art. 5 Abs. 1
Buchstabe ¢ DSGVO als siebtes
Gewahrleistungsziel der (bereits aus
§ 3a BDSG-alt bekannte) Grundsatz
der Datenminimierung:

Verfagbarkeit Vertraulichkeit .
* Personenbezogene Daten mussen
,C) dem Zweck angemessen und
erheblich sowie auf das fur die
Zwecke der Verarbeitung not-
Transparenz  Intervenierbarkeit wendige Mal beschrankt sein®.
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Fundstel

v xpert - Expertenwisse r Europaische
schutzgrundvero d g(OSGVO)f r die Pra

ne und organisatorische I\/IaBnahmen

en im BDSG-alt

* Im bisherigen BDSG waren die Fundstellen fur die technischen und
organisatorischen MaRnahmen relativ Ubersichtlich:

* § 33-BDSG-alt: Forderung nach Datenvermeidung und
Datensparsamkeit

* § 5 BDSG-alt: Verpflichtung auf das Datengeheimnis

* § 9 BDSG-alt: Enthalt die Anforderung technische und
organisatorische MalRnahmen (TOM) zur Sicherstellung des
Datenschutzes zu ergreifen

* Anlage zu § 9 BDSG-alt: Acht Schutzziele der technischen und
organisatorischen MalBnahmen
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Technische und organisatorische Méfinahmen
Fundstellen in der DSGVO

* Art. 24 DSGVO: Anforderung, TOM zur Sicherstellung DSGVO-konformer Verarbeitung
zu ergreifen.

* Art. 25 Abs. 1 DSGVO: Datenschutz durch Technikgestaltung
* Art. 25 Abs. 2 DSGVO: Datenschutz durch datenschutzfreundliche Voreinstellung.

* Art. 25 Abs. 3 DSGVO: Genehmigtes Zertifizierungsverfahren als Nachweis der Anforderungen
aus Abs. 1 und 2

* Art. 25 Abs. 1 DSGVO: Datenschutzgrundsatze des Art. 5 sind Schutzziele der TOM
* Art. 32 Abs. 1 DSGVO: Weitere Schutzziele der TOM
* Art. 32 Abs. 2 DSGVO: Risikoabschatzung

* Art. 32 Abs. 3 DSGVO: Verhaltensregeln und Zertifizierungsverfahren als Nachweis der
Umsetzung

* Art. 32 Abs. 4 DSGVO: Sicherstellung, dass Mitarbeiter Daten nur weisungsgebunden
verarbeiten
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Unterschiede BDSG-alt und DSGVO

* VerstoRe gegen § 3a (Datensparsamkeit und Datenminimierung und § 9 (nebst
Anlage zu § 9, technische und organisatorische MaRnahmen) BDSG-alt stellen fur
sich genommen keinen Bullgeldtatbestand dar /\\

* VerstolRe gegen die Art. 25 und 32 DSGVO sind dagegen mit einem G
BuRgeld der Kategorie 10 Mio.€/2% bedroht.

» VerstolRe gegen Art. 5 DSGVO sind mit einem Buligeld der Kategorie 20 Mio. €/4% bedroht

* Art. 24 Abs. 2 DSGVO fordert von den Verantwortlichen (also den Arbeitgebern)
erforderlichenfalls geeignete Datenschutzregelungen und —strategien einzufiihren und
umzusetzen

* Neu ist in der DSGVO die ausdriuckliche Erwahnung, dass genehmigte Verhaltensregeln und
Zertifizierungsverfahren dem Nachweis der Umsetzung dieser Anforderungen dienen
konnen.

* Die Formulierungen und die Struktur der Schutzziele hat sich wesentlich geandert
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Gewahrleistungsziele in der DSGVO
Schutz- bzw. Gewahrleistungsziel

RechtmaBigkeit, Verarbeitung nach Treu und Glauben Art. 5, Abs. 1 Buchst. a

Transparenz Art. 5, Abs. 1 Buchst. a,
Art. 13 und Art.14
Zweckbindung Art. 5, Abs. 1 Buchst. b
Datenminimierung Art. 5, Abs. 1 Buchst. ¢
Speicherbegrenzung (Erforderlichkeitsgebot) Art. 5, Abs. 1 Buchst. e
Richtigkeit Art. 5, Abs. 1 Buchst. d
Integritat Art. 5, Abs. 1 Buchst. f,
Art. 32, Abs. 1 Buchst. b
Vertraulichkeit Art. 5, Abs. 1 Buchst. f,
Art. 32, Abs. 1 Buchst. b
Verfiigbarkeit und Belastbarkeit beim Betrieb Art. 32, Abs. 1 Buchst. b

Verfiigbarkeit bei einem physischen oder technischen Zwischenfall Art. 32, Abs. 1 Buchst. ¢
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Datenschutz durch Technikgestaltuné
Art. 25 Abs. 1 DSGVO

* Der Verantwortliche trifft geeignete technische und organisatorische MaRnahmen -
wie z.B. Pseudonymisierung -, die dafur ausgelegt sind,
* die Datenschutzgrundsatze wie etwa Datenminimierung wirksam umzusetzen und

* die notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anforderungen der
DSGVO zu gentigen und

* die Rechte der betroffenen Personen zu schitzen

* Die technischen und organisatorischen MaBRnahmen werden getroffen
* unter Berucksichtigung des Stands der Technik
* der Implementierungskosten und
* der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie

* der unterschiedlichen Eintrittswahr-scheinlichkeit und Schwere der mit der Verarbeitung
verbundenen Risiken flir die Rechte und Freiheiten nattrlicher Personen
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Datenschutz durch Technikgestaltuné
Art. 25 Abs. 1 DSGVO

Datenschutzgrundverordnung (DSGVO) fir die Praxis

* Die Umsetzung des Grundsatzes ,,privacy by design® wird durch technische und

organisatorische MaRnahmen verwirklicht
* hierzu ist der Verantwortliche gemaR Art. 24 DSGVO verpflichtet

* die allgemeinen Grundsatze des Datenschutzes des Art. 5 DSGVO sind die Bezugspunkte, an

denen sich die MalRnahmen ausrichten

* der Verantwortliche hat alle MaBnahmen zu ergreifen, die ihm zumutbar sind

* In Bezug auf die Zumutbarkeit sind eine Reihe von Faktoren zu bertlcksichtigen:

der Stand der Technik

die Implementierungskosten

Art und Umfang sowie die Umstande und der Zweck der Datenverarbeitung
die Wahrscheinlichkeit des Eintretens von Risiken

die Schwere der Risiken fiir die Rechte und Freiheiten der Betroffenen
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Datenschutz durch datenschutzfreun:dliche
Voreinstellungen — Art. 25 Abs. 2 DSGVO

* Der Verantwortliche trifft geeignete technische und organisatorische MaRnahmen,
die sicherstellen,

» dass durch Voreinstellung grundsatzlich nur personenbezogene Daten verarbeitet werden,
deren Verarbeitung fur den jeweiligen bestimmten Verarbeitungs-zweck erforderlich ist.
* Diese Verpflichtung gilt far
* die Menge der erhobenen personenbezo-genen Daten,
* den Umfang ihrer Verarbeitung,
* ihre Speicherfrist und
* ihre Zuganglichkeit

* Solche MalRnahmen mussen insbesondere sicherstellen, dass personenbezogene
Daten durch Voreinstellungen nicht ohne Eingreifen der Person einer
unbestimmten Zahl von naturlichen Personen zuganglich gemacht werden.

* Vgl. auch Erwagungsgrund 78
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Sicherheit der Verarbeitung
Art. 32 Abs. 1 DSGVO

* Der Verantwortliche und der Auftragsverarbeiter treffen geeignete technische und
organisatorische MalBnahmen, um ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten

* Dies geschieht unter Berucksichtigung

e des Stands der Technik,
* der Implementierungskosten und
* der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie

* der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fur
die Rechte und Freiheiten naturlicher Personen
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Datenschutzgrundverordnung (DSGVO) fur die Praxis

Sicherheit der Verarbeitung
Art. 32 Abs. 1 DSGVO

* Die technischen und organisatorischen MalBnahmen schlieRen unter anderem
Folgendes ein:

* die Pseudonymisierung und Verschlusselung personenbezogener Daten

 die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherzustellen

* die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und den Zugang
zu ihnen bei einem physischen oder technischen Zwischenfall rasch
wiederherzustellen

* ein Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MaRnahmen zur
Gewahrleistung der Sicherheit der Verarbeitung
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Sicherheit der Verarbeitung
Art. 32 Abs. 2 DSGVO

* Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken
zu berlcksichtigen, die mit der Verarbeitung verbunden sind, insbesondere

* durch unbeabsichtigte oder unrechtmaRige Vernichtung,
* Verlust,
* Veranderung oder

* von unbefugter Offenlegung bzw. von unbefugten Zugang zu
personenbezogenen Daten, die Ubermittelt, gespeichert oder auf andere Weise
verarbeitet werden
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Sicherheit der Verarbeitung
Art. 32 Abs. 3 DSGVO

Um die Erfullung der in Art. 32 DSGVO genannten Anforderungen nachzuweisen
konnen, konnen

* genehmigte Verhaltensregeln (Art. 40 DSGVO) oder
* genehmigte Zertifizierungsverfahren (Art. 42 DSGVO)

herangezogen werden.
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Sicherheit der Verarbeitung
Art. 32 Abs. 4 DSGVO

Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um

sicherzustellen, dass

* ihnen unterstellte natlirliche Personen, personenbezogene Daten nur
weisungsgebunden verarbeiten

=) Aus der ,Verpflichtung auf das Datengeheimnis“ aus § 5 BDSG-alt wird eine
Verpflichtung auf den Datenschutz”
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Beispiele fur Folgerungen

* Software und Systeme mussen Uber datenschutzfreundliche Voreinstellungen verfigen.
* Einwilligungen* missen standardmalig deaktiviert sein
* Freiwillige Datenfelder mussen als solche gekennzeichnet sein

* Unternehmen sollten auf Softwarehersteller und Dienstleister hinwirken, dass von diesen
angebotene Software und Dienstleistungen datenschutzkonform entwickelt werden

* Dies kann durch entsprechende Anforderungen bei der Ausschreibung oder der Ange-
botseinholung unterstiutzt werden

* Esist kiinftig erforderlich, die ergriffenen technischen und organisatorischen MaRnahmen
zu dokumentieren und den Nachweis zu erbringen, dass sie regelmaligen daraufhin
uberpruft werden, ob sie noch ausreichend sind und noch dem Stand der Technik
entsprechen.

*) zur Freiwilligkeit von Einwilligungen im Beschaftigungsverhaltnis wird auf § 28 Abs. 2
BSDG-neu verwiesen.
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Handlungsbedarf

* Prufen, ob in allen Anwendungen nur die Daten erhoben werden, die fir die jeweiligen
Zwecke erforderlich sind.

* Prufen, ob in Eingabemasken und Formulare freiwillige Angaben deutlich als solche
gekennzeichnet sind.

* Prifen, ob in Eingabemasken Ankreuzfelder flr Einwilligungen und Nutzungszustimmungen
nicht vorangekreuzt sind

* Prufen ob sichergestellt ist, dass Daten, die nur Aufgrund einer Einwilligung verarbeitet
werden durfen auch nur bei vorliegender wirksamer Einwilligung verarbeitet werden.

* Prufung, ob die technischen und organisatorischen MalRnahmen — inklusive der
entsprechenden Dienstanweisungen — dem aktuellen Stand der Technik entsprechen sowie
unter Berlicksichtigung der neu formulierten Schutzziele sowie der Risiken angemessen
und ausreichend sind

* Gegebenenfalls Anpassung der MalRnahmen.
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Handlungsbedarf

* Prufung und gegebenenfalls Aktualisierung der Dokumentation der technischen und
organisatorischen Mallinahmen zum Datenschutz.

« Sicherstellen, dass eine regelméaRige Uberpriifung dieser MaRnahmen erfolgt
* Sollte bisher noch Datensicherheitskonzept erstellt worden sein, empfiehlt sich folgende
Vorgehensweise:
* Schutzbedarfsfeststellung (diese ist zu dokumentieren)
Risikobewertung (diese ist ebenfalls zu dokumentieren)
Festlegen, welche technischen und organisatorischen MaRnahmen erfor-derlich sind
Umsetzung der MaRnahmen
Dokumentation der erforderlichen und der getroffenen MaRnahmen.
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Risiken und die DSGVO

Das Thema Risiken hat in Bezug auf die DSGVO zumindest zwei Aspekte
1. Unternehmerische Risiken, die sich aus DatenschutzverstoBen ergeben konnen,
wie z.B.
1. Bullgeldzahlungen
2. Schadensersatzforderungen
3. Reputations- und Imageverlust
4. Kundenabwanderung

2. Berlcksichtigung der Risiken, die sich aus der Verarbeitung personenbezogener
Daten fur die Grundrechte und Freiheiten der betroffenen Personen ergeben
kdnnen.
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Risikobewertung in der DSGVO

* An vielen Stellen in der DSGVO ist von der Berucksichtigung der
Risiken fur die Freiheiten und Grundrechte der betroffenen Personen
die Rede.

* Art. 24 Abs. 1 - Verantwortung des fur die Verarbeitung Verantwortlichen -
Erwagungsgrinde 74, 75, 76 und 77

* Artikel 25 Abs. 1 - Datenschutz durch Technikgestaltung und durch
datenschutz-freundliche Voreinstellungen

» Artikel 27 Abs. 2 - Vertreter von nicht in der Union niedergelassenen
Verantwortlichen oder Auftragsverarbeitern

* Erwagungsgrund 81 (zu Art 28 Auftragsverarbeiter)
* Artikel 30 Abs. 5 - Verzeichnis von Verarbeitungstatigkeiten
» Artikel 32 Abs. 1 und 2 - Sicherheit der Verarbeitung — Erwagungsgrund 81
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Risikobewertung in der DSGVO

* Artikel 33 Abs. 1 - Meldung von Verletzungen des Schutzes personenbezogener Daten
an die Aufsichtsbehorde — Erwagungsgrund 87

* Artikel 34 Abs. 1, 3 und 4 - Benachrichtigung der von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person — Erwagungsgriinde 86 und 87

* Artikel 35 Abs. 1, 7 und 11 - Datenschutz-Folgenabschatzung — Erwagungsgrinde 84,
90,91

* Artikel 36 Abs. 1 und 2 - Vorherige Konsultation (der Aufsichtsbehorde) —
Erwagungsgrunde 94 und 96

» Artikel 39 Abs. 2 - Aufgaben des Datenschutzbeauftragten
* Erwagungsgrund 98 zu Artikel 40 — Verhaltensregeln

=> Eine Abschatzung der Risiken fur die Grundrechte und Freiheiten der
betroffenen Personen ist flir jede Verarbeitung personenbezogener
Daten erforderlich!
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Risiko-Matrix

Eine solche Risikomatrix
kann als Basis fur die
Entscheidung, ob eine
Datenschutz-
Folgenabschatzung
erforderlich ist oder
nicht genutzt werden.

Sehr hoch

Hoch

Mittel

Gering

Sehr gering

Eintrittswahrscheinlichkeit

Gering Normal Hoch Sehr hoch

SchadensausmaB

Quelle: Whitepaper Datenschutz-Folgenabschatzung des Forum Privatheit
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Die Datenschutz-Folgenabschatzung

* Die Datenschutz-Folgenabschatzung (DS-FA) nach Art. 35 DSGVO kann im weitesten
Sinne als Nachfolgeregelung der bisherigen Vorabkontrolle gesehen werden.

* Ein wesentlicher Unterschied:

* Die bisherige Vorabkontrolle nach dem BDSG-alt wird von dem/der Datenschutzbeauftragten
durchgefihrt. Diese/r entscheidet damit tiber die Zuldssigkeit eines vorabkontrollpflichtigen
Verfahrens

* Die DS-FA nach der DSGVO wird vom Verantwortlichen (bisheriger Begriff: ,verantwortliche
Stelle”) also dem Arbeitgeber durchgefiihrt

* Der/Die Datenschutzbeauftragte berat den Arbeitgeber nur noch bei der DS-FA

* Ein weiterer Unterschied:

* Das BDSG-alt enthalt keine Regelungen zur Ausgestaltung der Vorabkontrolle (vgl. § 4d Abs. 5
und 6 BDSG-alt).

* Art. 35 Abs. 7 DSGVO regelt, welche Punkte eine DS-FA enthalten muss
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Die Datenschutz-Folgenabschatzung

Eine Datenschutz-Folgenabschatzung ist gemald Art. 35 Abs. 1 DSGVO durchzufiihren, wenn

» ,eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fur
die Rechte und Freiheiten naturlicher Personen zur Folge” hat,

und ist gemaR Art. 35 Abs. 3 ,insbesondere in folgenden Fallen erforderlich:

* systematische und umfassende Bewertung personlicher Aspekte naturlicher Personen, die sich auf
automatisierte Verarbeitung einschlieBlich Profiling grindet und die ihrerseits als Grundlage flr
Entscheidungen dient, die Rechtswirkung gegenuber natlrlichen Personen entfalten oder diese in
ahnlich erheblicher Weise beeintrachtigen;

* umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten gemal} Artikel S
Absatz 1 oder von personenbezogenen Daten uber strafrechtliche Verurteilungen und Straftaten
gemal Artikel 10 oder

« systematische umfangreiche Uberwachung 6ffentlich zuganglicher Bereiche;“

Gemal § 35 Abs. 4 erstellen die Datenschutzaufsichtsbehorden ,eine Liste der Verarbeitungs-
vorgange, fur die gemal Absatz 1 eine Datenschutz-Folgenabschatzung durchzufuhren ist “.
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Inhalte der Datenschutz-Folgenabschatzung

 ,eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der
Zwecke der Verarbeitung, gegebenenfalls einschliel8lich der von dem
Verantwortlichen verfolgten berechtigten Interessen;

* eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit der Verarbeitungsvor-
gange in Bezug auf den Zweck;

* eine Bewertung der Risiken fur die Rechte und Freiheiten der betroffenen Personen
gemal Absatz 1

 die zur Bewaltigung der Risiken geplanten AbhilfemalRnahmen, einschliellich
Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz
personenbezogener Daten sichergestellt und der Nachweis daflir erbracht wird,
dass diese Verordnung eingehalten wird, wobei den Rechten und berechtigten
Interessen der betroffenen Personen und sonstiger Betroffener Rechnung getragen
wird.”
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die Durchfihrung einer DSFA * Datenschutzgrundverordnung (DSGVO) fir die Praxis

Entschesdung 2ur Durchifuhrung ener DSFA oder
verénderte Randbedingungen im Vergieich zur letzten DSFA
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